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Sommaire : 
Cet atelier interactif a pour but de familiariser les participantes et participants avec le capitalisme de surveillance, la confidentialité et la collecte de données en ligne ainsi qu’avec des ressources, outils et applis de remplacement qui rendront leur expérience en ligne plus sûre. Plus précisément, les étudiantes et étudiants passeront en revue les paramètres de leurs profils sur les médias sociaux et exploreront l’information qui est recueillie à leur sujet. Elles et ils repartiront avec un guide détaillé, y compris une liste de militantes et de militants, d’organisations, de livres et d’autres ressources qui leur permettront d’explorer le sujet plus à fond.

L’atelier est disponible en français et en anglais afin de donner aux étudiantes et aux étudiants l’occasion de se familiariser avec la confidentialité des données en ligne tout en renforçant leurs aptitudes linguistiques. 

Durée de l’atelier : 1 heure 15 min. 
  
À propos des auteures de l’atelier : 
Cet atelier a été créé par Alison Harvey, professeure adjointe et coordonnatrice du Programme de communication au Collège Glendon de l’Université York. Ses recherches et son enseignement portent notamment sur l’inclusivité et l’accessibilité dans la culture numérique, en particulier la représentation des genres et la nature de la main-d’œuvre dans les jeux vidéo. 

    
Éducation expérientielle à York : 
Cet atelier a été réalisé par Carmina Ioia, étudiante de 5e année en communications et études françaises. L’inspiration lui est venue du documentaire dramatisé Derrière nos écrans de fumée (en anglais, The Social Dilemna) puis de son exposition au concept du capitalisme de surveillance dans ses cours de communication.
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TITRE

	Objectifs de l’atelier : 
Définir le capitalisme de surveillance et la confidentialité des données
Distinguer les dispositifs intelligents des dispositifs non intelligents
Comprendre pourquoi certains outils, applis et services sont gratuits
Explorer les « coulisses » des médias sociaux (publicité, confidentialité, paramètres de protection des données)
Relever les paramètres à éteindre pour améliorer la sûreté de son expérience en ligne 
Signaler des sites Web de replacement dont le modèle opérationnel est axé sur la confidentialité des données de l’utilisatrice ou de l’utilisateur

	Matériels :
Téléphone, ordinateur portable ou tablette muni d’un accès Internet
Crayons à colorier, feutres et papier brouillon

	Durée de l’atelier : 75 minutes
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	Durée
	Activité

	
	

	5 minutes
	Présentations et introduction

	
	

	15 minutes
	Activité 1 : Kahoot : Le capitalisme de surveillance démystifié

	
	

	15 minutes
	Activité 2 : Mentimeter : Si tu ne paies pas pour un produit, c’est que c’est toi, le produit

	
	

	25 minutes
	Activité 3 : Autobiographies algorithmiques : ton portrait aux yeux de l’IA 

	
	

	10 minutes
	[bookmark: _Hlk103430023]Activité 4 : Y a-t-il espoir pour un avenir meilleur?

	
	

	5 minutes
	Conclusion

	
	

	1 h 15 min.
	MERCI!
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Présentations et introduction (5 minutes)
Les membres de l’équipe d’animation se présentent et passent en revue le programme de la journée et les objectifs d’apprentissage.

Activité 1 : Kahoot : Le capitalisme de surveillance démystifié (15 minutes)
Objectif : Évaluer ce que les participantes et participants savent déjà de la collecte de données et de la confidentialité des données en ligne, et présenter certains concepts clés.
Description : L’animatrice ou l’animateur invite les participantes et participants à jouer à un jeu-questionnaire interactif pour évaluer leurs connaissances existantes et pour présenter les concepts de capitalisme de surveillance, de confidentialité des données et de dispositifs intelligents.

Activité 2 : Mentimeter : Si tu ne paies pas pour un produit, c’est que c’est toi, le produit (15 minutes)
Objectif : Définir le capitalisme de surveillance et discuter de la façon dont la plupart des gens utilisent des produits qui récoltent des données.

Description : Après avoir visionné une courte vidéo sur le phénomène du capitalisme de surveillance, les participantes et participants se voient offrir l’occasion de réfléchir sur les notions présentées puis de participer à un remue-méninges sur les outils, applis, sites Web et services dont l’utilisation est gratuite. L’animatrice ou l’animateur réitère les raisons pour lesquelles ces outils sont offerts gratuitement (alors que rien n’est vraiment gratuit) et les conséquences possibles. 

Activité 3 : Autobiographies algorithmiques : ton portrait aux yeux de l’IA (25 minutes)
Objectif : Explorer les coulisses des média sociaux (paramètres, confidentialité, etc.), trouver où sont situés les paramètres de publicité des comptes Google, Instagram et Facebook.

Description : L’animatrice ou l’animateur explique comment accéder aux paramètres de publicité sur les comptes Google, Facebook et Instagram. Après avoir choisi une plate-forme, les participantes et participants dessinent un autoportrait fondé sur leurs paramètres de publicité. (Un exemple est fourni pour stimuler la créativité.)

Activité 4 : Y a-t-il espoir pour un avenir meilleur? (10 minutes)
Objectif : Relever des sites Web et des plates-formes pour remplacer les plates-formes gratuites dominantes, qui permettent de modifier les paramètres relatifs à la publicité et à la confidentialité de manière à contribuer à une expérience en ligne plus sûre. 

Description : L’animatrice ou l’animateur évoque un avenir optimiste – et réaliste – grâce au recours à des sites Web, des plates-formes et des services pour remplacer ceux qui dominent le marché. L’animatrice ou l’animateur distribue une liste détaillée de ressources pour celles et ceux qui désirent explorer le sujet davantage.

Conclusion et évaluation de l’atelier (5 minutes)
Les participantes et participants se voient offrir l’occasion de formuler leurs dernières réflexions et de poser leurs dernières questions. L’animatrice ou l’animateur les invite ensuite à remplir le sondage d’évaluation, lequel permettra d’améliorer l’atelier.
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Présentations et introduction (5 minutes)
L’animatrice ou l’animateur se présente et passe en revue le programme et les objectifs d’apprentissage. 

Exemple d’intervention :
« Bienvenue tout le monde! Je m’appelle _____ et j’animerai l’atelier d’aujourd’hui. Je vais tout d’abord faire le survol du programme avec vous puis nous allons commencer l’atelier par un jeu-questionnaire Kahoot pour vous familiariser avec les rudiments du capitalisme de surveillance. Nous visionnerons ensuite une vidéo pour mieux comprendre les rouages sociaux et économiques du capitalisme de surveillance, puis nous examinerons vos profils sur les médias sociaux et vous pourrez dessiner un autoportrait fondé sur votre reflet en ligne! Nous examinerons ensuite les voies à explorer pour un avenir meilleur. »

Activité 1 Kahoot : Le capitalisme de surveillance démystifié (15 mins)
Objectif : Présenter aux participantes et aux participants les concepts fondamentaux et définitions entourant le capitalisme de surveillance de façon interactive; expliquer la fuite de données Cambridge Analytica; distinguer les dispositifs intelligents des dispositifs non intelligents
Lisez les questions puis les réponses à haute voix. Ajoutez les précisions qui s’imposent pour expliquer le contexte. Vous trouverez des explications pour chaque réponse du jeu Kahoot plus bas dans ce document, dans la section « QUESTIONS ET RÉPONSES DU JEU-QUESTIONNAIRE KAHOOT ». Au besoin, consultez la section « Renseignements complémentaires » pour des liens que vous pourrez consulter ou vers lesquels vous pourrez orienter les participantes et participants pour encore plus d’informations.
 
Lien direct Kahoot :  https://create.kahoot.it/share/capitalisme-de-surveillance-activite-1/d8d74982-bb19-41b1-ac70-e2fef9559a6a



Activité 2 : Mentimeter : Si tu ne paies pas pour un produit, c’est que c’est toi, le produit (15 mins)
Objectif : Mettre en lumière le fait que les outils, sites Web et plates-formes de réseaux sociaux qui sont gratuits le sont pour une bonne raison : les entreprises veulent que les utilisatrices et les utilisateurs passent autant de temps que possible sur ces plates-formes afin de récolter autant de données à leur sujet que possible, d’où l’expression « Si tu ne paies pas pour un produit, c’est que c’est toi, le produit »; reconnaître que s’isoler complètement de cette réalité n’est pas vraiment réaliste. 

Accéder à la présentation Mentimeter : https://www.mentimeter.com/app/presentation/2796b612ac686c5b4142fc76f1801ae6 

Demandez aux participantes et aux participants de se connecter à la présentation interactive en se rendant à www.menti.com sur leur fureteur et en entrant le code qui figure en haut de l’écran. 

Commencez en visionnant la vidéo sur la première diapositive en cliquant sur le bouton « Play » au centre de l’écran. (La vidéo devrait jouer dans la diapositive même.) Après le visionnement, demandez aux participantes et aux participants l’impression que leur a laissée la présentation (diapositive des réactions initiales). Les options sont : bouleversé(e) et/ou effrayé(e), confus(e) et/ou en colère, indifférent(e). Ceci vous aidera à évaluer ce que pensent et ce que savent les participantes et participants du sujet. 


Ensuite, posez-les questions qui figurent sur les diapositives (Quels sont les outils en ligne, les navigateurs web, les plateformes de médias sociaux ou les sites web que vous utilisez qui sont gratuits?) Les participantes et participants pourront saisir leurs réponses (plus il y en a, mieux c’est) sur leur appareil, ce qui formera un nuage de mots sur l’écran principal. La grosseur des mots est proportionnelle au nombre de fois qu’ils sont mentionnés. Peu importe leur taille finale, les réponses sont tout aussi importantes les unes que les autres.

Sans doute, les participantes et participants mentionneront surtout les médias sociaux (Facebook, Instagram, YouTube, Twitter, TikTok, Snapchat, etc.). Si les réponses sont peu nombreuses ou pratiquement toutes les mêmes, encouragez les participantes et participants à penser à d’autres services à l’aide des invites suivantes (N’en choisissez que quelques-unes, soit celles qui vous semblent les mieux adaptées au groupe.) :
Pense aux services et aux applis que tu utilises pour t’orienter dans une ville (cartes, réseau d’autobus, etc.)
Pense aux applis de tiers qui permettent de modifier tes photos ou tes vidéos avant que tu ne les affiches sur les médias sociaux.
 Pense à tes sources de recettes, d’exercices, de nouvelles, de bulletins météo ou de jeux (que ce soit des jeux sur le téléphone ou des jeux vidéo).
Pense aux fureteurs Web ou aux moteurs de recherche que tu utilises. 
Note : Un fureteur Web est un logiciel qui sert à extraire l’information qui se trouve sur une page Web (p. ex. Google Chrome, Internet Explorer, Safari Firefox, etc.) alors qu’un moteur de recherche est un site Web qui permet de trouver de l’information en ligne (p. ex. Google, DuckDuckGo, Bing, Yahoo Search, etc.).
Pense à la façon dont tu consultes ton courriel.
Pense à la façon dont tu fais le suivi de ton cycle menstruel.
Pense à la façon dont tu écoutes la musique.
Pense à la façon dont tu crées des présentations, des documents écrits pour tes dissertations, ou des dossiers pour garder de l’ordre dans tes finances.
Pense aux outils de productivité et de collaboration.
Pense aux plates-formes de vidéocommunication. 
Pense à la façon dont tu consultes les critiques de restaurants et d’hôtels.
Pense à la façon dont tu commandes des mets, dont tu obtiens un taxi ou dont tu réserves de l’hébergement.
Pense à la façon dont tu fais des achats en ligne.
Pense à la façon dont tu consultes ton horoscope.

Évitez de fournir des noms spécifiques, mais si les participantes et participants ont de la difficulté à trouver des exemples, donnez-leur quelques indices ou noms parmi la liste non exhaustive qui suit :
Google Maps, Rocketman (appli de la TTC), Waze, VSCO, Facetune, Prisma, Snapseed, Adobe Photoshop Lightroom CC, Picsart, YouTube, MyFitnessPal, 7 Minute Workout, Nike Training Club, MapMyRun, The Weather Network CP24, CBC News, CTV News, Google Chrome, Internet Explorer, Mozilla Firefox, Safari, Google, DuckDuckGo, Bing, Yahoo Search, Gmail, Hotmail, Flo, Clue, Spotify (version gratuite), Canva, Google Slides/Sheets/Presentation/Sheets/Forms, Slack, Trello, Agenda Google, PicMonkey, MailChimp, Microsoft OneNote, WeTransfer, OneDrive, Dropbox, Zoom, Skype, Google Meet, Google Drive, Yelp, TripAdvisor, Uber Eats, Uber, Airbnb, Amazon, AliExpress, Zara, Walmart

Une fois que le nuage de mots contient un nombre intéressant de réponses, passez à la diapositive suivante. Le reste de l’activité revêt la forme d’un exposé accompagné d’éléments visuels. Il s’agira de préciser ce qu’est le capitalisme de surveillance et d’y associer un aspect personnel. 

Exemple d’intervention :

Comme on peut le constater à partir des nombreuses réponses figurant dans le nuage de mots, nous utilisons d’innombrables applis, outils ou sites Web gratuits dans notre vie quotidienne. On peut dire que nous sommes toutes et tous des accros, à un degré ou à un autre. Mais la fréquence à laquelle nous sommes en ligne et utilisons divers outils gratuits (les médias sociaux en sont un excellent exemple) nous permet d’être pistés, analysés et manipulés dans ces environnements virtuels. Au bout du compte, notre attention est ce qu’il y a de plus précieux pour une entreprise : plus nous utilisons ses produits ou services, plus elle peut extraire de données de nous ou, mieux encore, plus nous lui en fournissons. Ce n’est pas par hasard que TikTok crée une dépendance! Nos données permettent à ces entreprises de créer une « dépendance » car elles connaissent parfaitement nos habitudes et nos comportements en ligne. (diapositive suivante)

Demandez aux participantes et aux participants : 

Maintenant que tu as cette information, est-ce que tu désactiverais toutes les applis et tous les comptes gratuits que tu utilises? (médias sociaux, YouTube, produits Google, etc.) 
Note : Les participantes et participants doivent choisir entre l’option « pouce levé » et « pouce baissé » (si en ligne). Si tout se déroule comme prévu, elles et ils vont commencer à hésiter et à se sentir mal à l’aise à l’idée de supprimer leur compte une fois pour toutes, et c’est là le but. Si elles et ils pensent que c’est simple, rappelez-leur que cela signifie ne plus jamais consulter TikTok, ne plus jamais connecter avec ses amis sur Snapchat ou ne plus jamais utiliser YouTube! (diapositive suivante)
Exemple d’intervention pour clore l’activité : 

Pour certaines personnes, il est purement et simplement impossible de se déconnecter de ces plates-formes, p. ex. leur travail les oblige à être actives sur Twitter, ou à utiliser des technologies dont la vie de personnes dépend, comme c’est le cas dans le milieu médical. Mais qu’en est-il du reste d’entre nous? La déconnexion peut être irréaliste, voire entraîner l’isolement. Dans une certaine mesure, nous savons toutes et tous que nos données sont récoltées : les publicités ciblées deviennent bien trop précises pour que nous l’ignorions! La plupart des gens estiment toutefois qu’il s’agit d’un sacrifice : nous continuons à mener la vie numérique que nous connaissons, quitte à y perdre toutes les parcelles de notre vie privée. Mais faut-il vraiment qu’il en soit ainsi?

Activité 3 : Autobiographies algorithmiques : ton portrait aux yeux de l’IA (25 mins)
Objectif : Explorer les « coulisses » des média sociaux (paramètres, confidentialité, etc.), trouver où sont situés les paramètres de publicité des comptes Google, Instagram et Facebook 

Les participantes et participants doivent accéder à leurs paramètres de confidentialité et de publicité pour effectuer cet exercice. La marche à suivre relative aux paramètres de publicité sur Google, Facebook et Instagram figure à l’annexe 1 du Guide de participation. Avant chaque atelier, assurez-vous de repasser sur la marche à suivre pour voir si quoi que ce soit a changé, puisque les entreprises de médias sociaux modifient souvent les paramètres de leurs applis. 

Laissez aux participantes et aux participants environ 5 à 8 minutes pour accéder à leurs préférences en matière de publicité et pour les consulter. Les étapes pour y accéder ne sont pas très compliquées. Donc, si le temps le permet, permettez-leur de vérifier chaque plate-forme, après quoi elles et ils pourront choisir celle sur laquelle se concentrer. 

Une fois que les participantes et participants ont accédé à leurs paramètres publicitaires et les ont parcourus, demandez-leur de prendre en note les catégories qui ressortent pour elles et pour eux. Il peut s’agir de catégories auxquelles elles et ils s’identifient beaucoup, de catégories qui les déroutent, de catégories auxquelles elles et ils ne s’identifient pas du tout, etc. 

Une fois que les participantes et participants auront pris en note quelques catégories, leur mission consistera à dessiner leur portrait « algorithmique ». Les participantes et participants sont tout à fait libres de décider ce qu’elles et ils souhaitent partager et comment ils et elles souhaitent se représenter. Leur portrait algorithmique peut être fidèle à la réalité ou, au contraire, refléter des catégories auxquelles elles et ils ne s’identifient pas du tout. (Donnez aux participantes et aux participants une dizaine de minutes pour dessiner.) Assurez-vous de préciser ce qui suit : 
Ce n’est pas un concours de dessin – donc tu peux t’en tenir à des petits bonshommes, à des croquis sommaires, bref à des dessins aussi détaillés ou simples que tu le souhaites. 
Ton portrait ne reflètera qu’une partie des intérêts énumérés. Il y en a trop pour les inclure tous dans un seul portrait. 
Parcourir ces catégories est un acte très personnel, alors limite-toi à représenter et à partager seulement ce avec quoi tu es à l’aise. 
Tous les dessins seront affichés à la fin de l’exercice de sorte que tout le groupe pourra les voir.

Commencez en présentant quelques exemples. Ceux-ci pourraient inspirer les participantes et participants et leur montrer que leur dessin n’a pas à être parfait : 


Ici, on peut supposer que les intérêts de la personne en matière de publicité sont les motocyclettes, les petits gâteaux et le yoga.
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Ici, on peut supposer que les intérêts de la personne en matière de publicité sont l’exercice, le soin des enfants et la musique.
 
Voici quelques questions pour stimuler les idées chez les dessinatrices et les dessinateurs : 
À quoi ton portrait algorithmique ressemble-t-il? 
Quel âge a ton portrait virtuel? Quel est son sexe? 
Quelle énergie dégage-t-il?
Est-ce que tu t’identifies à la plupart des catégories qui te sont attribuées?
Est-ce que tu penses que ces catégories reflètent qui tu es dans la vraie vie? 

	Note : Si des participantes ou des participants n’ont pas de présence sur les médias sociaux, ne peuvent pas accéder à leurs paramètres pour une quelconque raison, ou estiment ne pas disposer de suffisamment d’information pour produire un dessin, offrez-leur une des options suivantes :
Dessine ce que tu imagines être ton portrait algorithmique.
Dessine un portait algorithmique que tu estimes être complètement le contraire du tien.
Dessine le portrait algorithmique de quelqu’un que tu admires, d’une personnalité en ligne (vedette des médias sociaux, YouTubeuse ou YouTubeur, joueuse ou joueur de jeux vidéo, etc.) ou d’un personnage préféré d’un livre, d’un film ou d’une émission de télévision.



Vers le milieu de l’activité de dessin, vous pouvez donner un petit aperçu du processus derrière la façon dont Instagram montre les publicités : 

Instagram a révélé un petit aperçu du fonctionnement de ses publicités, mais n’oublie pas qu’il s’agit néanmoins d’un processus loin d’être transparent. Voici ce que dit l’entreprise: « Nous voulons vous montrer des publicités d’entreprises intéressantes et pertinentes pour vous. Pour ce faire, nous pouvons utiliser des informations relatives à votre activité sur Instagram et Facebook (notre société mère), ainsi que sur des sites et des applications tiers que vous utilisez. ». Elle ajoute : « Par exemple, vous pourriez voir des publicités sélectionnées en fonction des internautes auxquels vous êtes abonné(e) et des publications que vous aimez sur Instagram, de vos informations et centres d’intérêt sur Facebook (si vous avez un compte Facebook), des sites web et des applications consultés. »** 

(Note : Les phrases entre guillemets proviennent des pages d’aide d’Instagram.)
**Consultez la section « Renseignements complémentaires » pour obtenir la source.

Vous pouvez faire de deux choses l’une pour conclure cette activité : 

Option 1 :
Rassemblez tous les dessins. Une fois que tout le monde a terminé, affichez chaque dessin un par un et demandez aux participantes et aux participants de deviner à qui appartient le portrait algorithmique représenté. Cette activité fonctionnera particulièrement bien si les participantes et participants se connaissent, mais sera également amusante si elles et ils veulent apprendre à mieux se connaître. 
*Si vous choisissez cette option, assurez-vous que les participantes et participants gardent leurs dessins secrets, de sorte qu’il faille deviner qui il représente à la fin de l’activité.
**Encouragez les étudiantes et étudiants à partager leur dessin mais, étant donné qu’il peut comporter un aspect personnel, donnez-leur le choix et n’affichez que les dessins que les participantes et participants ont préalablement accepté de partager. 

Option 2 : 
Invitez les participantes et participants à partager un à un leur dessin à partir de leur siège ou en venant devant le groupe. Elles et ils peuvent expliquer leur dessin en détail, dire s’il s’agit d’une représentation fidèle de leur personnalité et attributs dans la vraie vie, et formuler leur opinion quant aux catégories qui sont associées à leur profil. 

Voici quelques questions pour clore l’atelier si le temps le permet :
Peux-tu penser à certaines conséquences ou à certains risques découlant du fait qu’une entreprise recueille d’énormes quantité de données sur ce qu’elle estime être ce que nous aimons en se fondant sur nos pratiques/habitudes/recherches sur Internet?
Exemples possibles : Fuite de données et divulgation d’informations aux pirates et aux voleurs, usurpation d’identité, collecte de données erronées ou biaisées, stockage de données par des entreprises, des organisations et des gouvernements à des fins malveillantes, etc.
Quelles peuvent être certaines des répercussions politiques du fait que des entreprises connaissent nos préférences, nos valeurs, etc.?
Exemples possibles : Polarisation de l’opinion politique, diffusion de campagnes de désinformation politique auprès de personnes susceptibles de se ranger du côté d’un candidat spécifique en fonction de leurs opinions, messages trompeurs et déshumanisants sur l’opposition politique, menace potentielle pour la démocratie, etc.
Que se passerait-il si Facebook ou Google ne savait pas qui nous sommes, si chaque fois que nous nous connecterions à nos profils, ce serait une page blanche? En quoi le fait de se connecter à ces plates-formes changerait-il ton expérience comme utilisatrice ou utilisateur si ces entreprises ne recueillaient pas tes données/si tu n’avais pas cette expérience personnalisée? Pense à ce à quoi l’Internet aurait pu ressembler à ses débuts.
Exemples possibles : Diffusion plus égalitaire de chaque message, moins addictif, très probablement payant ou avec un modèle économique différent, les GAFAM n’auraient pas autant d’influence sur la publicité, la politique, le marketing, etc. (Cette question est hypothétique; il n’y a pas de bonne ou de mauvaise réponse.)



Activité 4 : Y a-t-il espoir pour un avenir meilleur? (10 mins)
Objectif : Mettre en lumière des sites Web et des plates-formes pour remplacer les plates-formes gratuites dominantes qui récoltent automatiquement des informations sur les utilisateurs et utilisatrices; modifier les paramètres relatifs à la publicité et à la confidentialité de manière à permettre une expérience en ligne plus sûre. 

*Retournez à la présentation PowerPoint*
À ce point-ci de l’atelier, quel sentiment éprouves-tu?
Je me résigne – c’est comme ça et il n’y a rien à faire!
Je suis en colère, j’ai peur, c’est inquiétant : toutes les plates-formes font à leur gré et il n’y a pas de véritable choix : c’est soit s’isoler, soit voir nos données récoltées. 
Je veux me défendre et trouver une façon d’améliorer la sécurité de mes données.

Exemple d’intervention quand la majorité ont opté pour la première réponse : 

Je vois donc que beaucoup d’entre vous ont choisi la première option, ce qui est plutôt normal! Il est vrai que le problème semble insurmontable ou qu’il semble que toute action que nous prenons n’aura aucun effet vu la taille de certaines de ces entreprises. Mais si nous pensons que les problèmes ne peuvent pas être résolus simplement parce que notre adversaire est imposant, alors pratiquement tous les problèmes du passé n’auraient jamais pu être résolus. Pourtant, ils l’ont été! Il est important de se rappeler que le pouvoir réside dans le nombre, que ce soit en tant que particuliers ou en tant que groupes. Et comme il s’agit d’un problème qui concerne toutes les personnes connectées à Internet, cela représente un nombre gigantesque de personnes! Notre objectif principal est de créer un avenir où les utilisatrices et utilisateurs n’auront pas à choisir entre être en ligne et voir leurs informations récoltées ou se déconnecter pour toujours, mais plutôt de disposer de systèmes plus sûrs, disponibles par achat ou grâce à un meilleur financement des technologies (dont nous parlerons plus tard), ce qui rendra forcément l’expérience en ligne plus sûres pour toutes et tous.

Exemple d’intervention quand la majorité ont opté pour la deuxième réponse : 

Je vois donc que beaucoup d’entre vous ont choisi la deuxième option, ce qui n’a rien d’étonnant : la situation est en effet irritante, inquiétante et effrayante! Aujourd’hui, on peut seulement choisir entre faire partie des systèmes, des outils et des applis qui recueillent ses données ou être exclu du monde en ligne. C’est un faux choix, car beaucoup de gens ne peuvent pas se permettre d’être exclus du monde en ligne, ce qui est très compréhensible dans notre monde hautement connecté. Notre objectif principal est de créer un avenir où les utilisatrices et utilisateurs n’auront pas à faire ce choix, mais où des systèmes plus sûrs seront disponibles par achat ou grâce à un meilleur financement des technologies (dont nous parlerons plus tard), ce qui rendra forcément l’expérience en ligne plus sûre pour toutes et tous. 

Exemple d’intervention quand la majorité ont opté pour la troisième réponse : 

Je vois donc que beaucoup d’entre vous ont choisi la troisième option, ce qui est vraiment enthousiasmant! Cela montre que cet atelier a allumé une sorte d’étincelle, petite ou grande, chez la plupart d’entre vous, pour essayer de changer les systèmes dont nous faisons partie. Bien sûr, ce ne sera pas facile, mais c’est l’un des défis auxquels nous sommes confrontés dans le domaine de la communication! Notre objectif principal est de créer un avenir où les utilisatrices et utilisateurs n’auront pas à choisir entre être en ligne et voir leurs informations collectées ou se déconnecter pour toujours, mais plutôt de disposer de systèmes plus sûrs, disponibles par achat ou grâce à un meilleur financement des technologies (dont nous parlerons plus tard), ce qui rendra forcément l’expérience en ligne plus sûre pour toutes et tous.

Exemples d’intervention quand les réponses sont partagées : 

Il y a donc une grande variété de réponses! Certaines et certains semblent dépassés par la question, d’autres sont en colère ou ont peur, ce qui est tout à fait normal! Mais ce qu’il faut garder à l’esprit, c’est que si suffisamment de personnes sont inquiètes, effrayées ou en ont assez de quelque chose, cela débouchera, on l’espère, sur un mouvement où de plus en plus de personnes commenceront à s’intéresser à la question, ce qui aura pour effet de transformer des systèmes entiers! Notre objectif principal est de créer un avenir où les utilisatrices et utilisateurs n’auront pas à choisir entre être en ligne et voir leurs informations collectées ou se déconnecter pour toujours, mais plutôt de disposer de systèmes plus sûrs, disponibles par achat ou grâce à un meilleur financement des technologies (dont nous parlerons plus tard), ce qui rendra forcément l’expérience en ligne plus sûre pour toutes et tous.

Diapositive suivante

Il existe de nombreux militants et militantes, outils en ligne et applis de remplacement qui favorisent des espaces en ligne plus équitables et plus sûrs et qui ont à cœur les intérêts des utilisatrices et des utilisateurs. Tu retourneras chez toi aujourd’hui avec ton propre guide contenant une liste de personnes que tu pourras suivre et de documentaires que tu pourras regarder sur la confidentialité des données et le capitalisme de surveillance. Dans l’ensemble, la chose la plus importante que nous puissions faire est de nous éduquer et d’éduquer les autres; c’est comme ça que tout commence! C’est gratuit et il y a tant à découvrir. Crois-le ou non, nous avions beaucoup plus de matière et d’exemples à présenter pour cet atelier, mais nous avons dû en réduire considérablement le nombre pour ne pas dépasser le temps imparti! Je m’attarderai sur quelques points mentionnés dans le guide à emporter pour te donner un avant-goût de ce qu’il contient! 

(Ou encore, s’il ne reste pas assez de temps, vous pouvez dire aux étudiantes et aux étudiants que vous n’aurez pas le temps de survoler le contenu du guide, mais que vous les encouragez fortement à le faire une fois de retour à la maison.)

Avant d’entrer dans le vif du sujet, je voudrais souligner quelques points importants concernant la sécurité des données. (diapositive suivante)

Bien que l’éducation des consommatrices et des consommateurs sur la manière dont leurs données sont utilisées soit une priorité (combien d’entre vous savaient ce que les entreprises pouvaient faire avec leurs données avant cet atelier?), il existe certainement d’autres options à explorer pour atténuer le problème. Premièrement, nous devons changer la façon dont la technologie est financée. Historiquement, l’intelligence artificielle et d’autres technologies ont été financées par l’une des deux filières suivantes : la guerre ou les grandes entreprises en quête de profit. La guerre peut sembler une source de financement incongrue, mais, par exemple, Internet tel que nous le connaissons aujourd’hui a été inventé par le ministère américain de la Défense, qui craignait que l’Union soviétique n’attaque les communications téléphoniques après avoir lancé les tout premiers satellites artificiels. Deuxièmement, en connaissant le fonctionnement de ces systèmes, nous pouvons modifier et/ou adapter les lois locales et nationales sur la vie privée (les rendre plus strictes) en votant pour des candidates et candidats qui ont des projets de réforme concrets. Il est important de se rappeler que chaque pays a des lois différentes en matière de protection de la vie privée. Par exemple, en vertu du GDPR (une loi européenne régissant la confidentialité des données), le groupe sanguin, la race et l’origine ethnique, de même que les opinions, les commentaires et le statut social, sont tous considérés comme des données personnelles, alors qu’en vertu de la loi canadienne correspondante, la LPRPDE, ils ne le sont pas. (diapositive suivante)

Une personne à suivre : Shoshana Zuboff
Bien que d’autres avant elle aient étudié le sujet, c’est Shoshana Zuboff qui a inventé le terme « capitalisme de surveillance ». Elle est auteure, professeure à Harvard et psychologue sociale, entre autres, et a beaucoup écrit (livres, journaux, blogues, etc.) sur le capitalisme de surveillance. Elle propose de nombreuses vidéos accessibles et faciles à comprendre sur YouTube, où elle parle en détail de son travail. (Diapositive suivante)

Une personne à suivre : Timnit Gebru
Timnit Gebru, partisane de la diversité dans la technologie, est une informaticienne spécialisée dans les biais algorithmiques et le forage de données. Elle a été le visage d’un grand scandale en 2020, quand elle a été licenciée en tant que cadre de l’équipe d’intelligence artificielle éthique de Google après avoir été forcée de rétracter un document de recherche sur les problèmes éthiques de l’IA au sein du moteur de recherche de Google. Elle est cofondatrice de Black in AI. (Diapositive suivante)

Un film à regarder : Dernières nos écrans de fumée / The Social Dilemma (Netflix)
À voir absolument! Ce documentaire dramatisé explore comment les médias sociaux cultivent la dépendance, manipulent les opinions, les émotions et le comportement des gens, et répandent les théories complotistes et la désinformation, tout cela au service de la maximisation du profit. (Diapositive suivante)

Mozilla, DuckDuckGo, TOR
Passer de Google ou Safari à Mozilla Firefox, de Chrome à DuckDuckGo, ou utiliser TOR comme fureteur privilégié sont des changements faciles à effectuer qui protègent considérablement tes données en ligne. Firefox se vante d’être un « navigateur qui protège ce qui est important » et qui « ne vous trahit pas »[footnoteRef:2], tandis que DuckDuckGo a été créé pour aider les utilisatrices et utilisateurs de moteurs de recherche à recouvrer leur confidentialité en ligne. TOR (abréviation de « The Onion Router ») est un fureteur gratuit et libre qui aide à surfer anonymement sur Internet. Les réseaux privés virtuels (VPN) constituent une excellente substitution à TOR. (Diapositive suivante) [2:  Source du français : https ://www.mozilla.org/fr/firefox/new/] 


L’importance des VPN et des bloqueurs de publicité
Si tu n’utilises pas encore de bloqueur de publicité ou de VPN, assure-toi d’en télécharger dès que tu rentres chez toi! Les bloqueurs de publicité permettent de ne pas voir de publicités tapageuses en ligne qui peuvent être distrayantes et trop stimulantes. Une fois que tu auras activé un bloqueur de publicité, tu ne pourras plus t’en passer! Les VPN, ou réseaux privés virtuels, cachent ton adresse IP et te fournissent un cryptage sécurisé lorsque tu surfes sur le Web. En gros, un VPN est un filtre qui transforme toutes tes données en charabia en masquant tes activités en ligne, ton emplacement physique et tes données! Quel que soit le fureteur que tu utilises, des bloqueurs de publicité et des VPN fiables sont répertoriés dans ton guide de participation.
(Diapositive suivante)

J’espère que cela t’a donné envie d’explorer le guide de participation! Tu y trouveras de nombreux autres conseils, notamment sur la manière de protéger ton iPhone ou tes appareils Android en désactivant simplement quelques options dans tes paramètres!

Ceci nous amène à la fin de l’atelier. J’espère que tu as trouvé intéressant de découvrir le capitalisme de surveillance et la confidentialité des données. Nous n’avons fait qu’effleurer la surface d’un sujet vaste et complexe, alors continue à faire preuve de curiosité, à poser des questions et à chercher comment mieux te protéger en ligne!

Conclusion et évaluation (5 minutes)

Demandes aux participantes et aux participants s’il y a des questions ou commentaires finaux, remerciez-les de leur participation et demandez-leur de remplir l’évaluation de l’atelier :

a) Évaluation pour les étudiantes et étudiants: https://forms.office.com/Pages/ResponsePage.aspx?id=GBNTNBFw1E-H8KQ4FsSb0L8N1d_yUs5Bh2luzDQRh6BUREJOU09URjkwUFdURUhLOExMUVFGTlhDOC4u 
b) Évaluation pour l’enseignante ou l’enseignant: https://forms.office.com/Pages/ResponsePage.aspx?id=GBNTNBFw1E-H8KQ4FsSb0L8N1d_yUs5Bh2luzDQRh6BUM0hIMkFEV0oxSlo5MkJHTDBMRE5YUjVITy4u 




[bookmark: _Toc104192038]QUESTIONS ET RÉPONSES DU JEU-QUESTIONNAIRE KAHOOT

[bookmark: _Hlk104020452]Qu’est-ce qu’un dispositif intelligent? 
Dispositif dont l’intelligence est supérieure à celle des êtres humains.
Dispositif qui s’active automatiquement quand son propriétaire est à proximité.
Dispositif qui peut se connecter, communiquer et interagir avec des utilisatrices ou des utilisateurs ou avec d’autres dispositifs intelligents.
Dispositif qui fournit du tutorat à bon prix. 
Explication : Dès qu’un objet est connecté à Internet, c’est un dispositif intelligent! Les dispositifs intelligents peuvent comprendre des commandes simples envoyées par les utilisatrices et utilisateurs et les aider dans leurs activités quotidiennes. Parmi les dispositifs intelligents les plus courants que nous utilisons, on trouve les téléphones intelligents, les tablettes, les montres intelligentes et les lunettes intelligentes!

Parmi les objets suivants, lequel ou lesquels peux-tu acheter qui peut aussi être un dispositif intelligent? 
Bac à œufs
Aspirateur
Machine à laver
Réfrigérateur
Explication : En réalité, n’importe quelle « chose » peut être un dispositif intelligent; tout ce qu’il faut, c’est la possibilité pour cette chose de se connecter à Internet et de recueillir des informations sur la façon dont nous interagissons avec elle. Pense par exemple au Roomba, l’aspirateur mobile dont les chiens ont pratiquement tous peur, aux machines à laver que tu peux contrôler par téléphone, aux réfrigérateurs qui détectent ce que tu mets à l’intérieur, et même à certains bacs à œufs qui peuvent avertir ton téléphone lorsque tu manques d’œufs! Le thermostat en est un bon exemple! Celui de gauche peut être contrôlé depuis pratiquement n’importe où dans le monde grâce à une appli, tandis que celui de droite est un thermostat manuel : tu dois régler ses paramètres à la main.

[bookmark: _Hlk104020539]Quels sont les dispositifs intelligents qui peuvent recueillir et partager tes données?
Seulement les dispositifs qu’on porte sur soi (p. ex., une montre de sport)
Seulement les dispositifs de domotique (« maison intelligente ») (p. ex., un thermostat intelligent) 
Tout dispositif intelligent.
Seulement les outils de navigation (GPS) 
Explication : Tout dispositif peut recueillir et partager des données à ton sujet et au sujet des personnes qui t’entourent; cela fait partie de sa conception... et de ses modalités de service!

En vertu des lois fédérales canadiennes, les entreprises ne peuvent pas en toute légalité recueillir des données à ton sujet.
Faux
Explication : La question fait couler beaucoup d’encre dans de nombreux domaines de la communication! Nous pouvons certes signaler les nombreux problèmes, mais il y a très peu de lois et de règlements pour y remédier. Bien qu’il existe des lois et des règles contre la collecte de données au Canada, il est pratiquement impossible pour les organismes de réglementation de suivre le rythme de l’évolution de la technologie, en particulier lorsqu’il s’agit des appareils intelligents. 

Quel(s) type(s) d’information à ton sujet est-il possible de recueillir puis de vendre à une entreprise?
Images téléchargées sur les médias sociaux
Information médicale
La façon dont tu appuies ou glisse ton doigt sur l’écran ou le clavier de ton téléphone 
Ton allégeance politique
Explication : Il n’y a vraiment aucune limite à ce qui peut être (et a déjà été) récolté. C’est ce qu’on appelle la « zone grise légale » où, dans le pire des cas, les applis que tu télécharges dans un but précis (battre ton record personnel sur Angry Birds, par exemple) collectent en fait des données sur toi à ton insu (ton emplacement, ton sexe, un numéro d’identification téléphonique unique, tes contacts ou même les photos de ta photothèque). Les entreprises peuvent même savoir où et à quelle fréquence tu commandes de la pizza!

[bookmark: _Hlk104020871]Combien d’entre vous ont entendu parler du scandale Cambridge Analytica?
 J’en ai entendu parler, mais je ne connais pas les détails.
J’en ai entendu parler et je suis à l’aise pour expliquer la situation à quelqu’un qui n’en sait rien.
Je n’en ai jamais entendu parler.
Moi j’aime mieux parler de Taylor Swift que de scandales impliquant de grosses entreprises!
Cette question vise à évaluer les connaissances des participantes et des participants ainsi que leur familiarité à l’égard du scandale.
Explication : Cambridge Analytica était une entreprise d’analyse de données spécialisée dans la communication stratégique pour les processus électoraux. Elle a créé une « porte d’accès » dans Facebook déguisée en jeu-questionnaire sur la personnalité. Dès que les internautes ont accepté de répondre au questionnaire, Cambridge Analytica a exploité une faille qui lui a permis de récolter des données non seulement sur les répondantes et répondants, mais aussi sur leurs amies et amis! Les données des participantes et des participants (ainsi que celles de leurs amies et amis) ont été récoltées et analysées par Cambridge Analytica dans le but d’ensuite montrer aux utilisatrices et aux utilisateurs des publicités politiques ciblées en faveur de Donald Trump. Les publicités ont été créées et adaptées spécifiquement à chaque profil en fonction des valeurs, des goûts, des préférences, etc. des répondantes et des répondants. La personne à l’écran est Christopher Wylie, l’un des dénonciateurs des pratiques immorales de Cambridge Analytica.

[bookmark: _Hlk104020905]Combien de profils Facebook ont été récoltés (capturés) dans le cadre de la fuite de données Cambridge Analytica (2016)? 
5 millions
25 millions
50 millions
150 millions
Explication : 50 millions de comptes Facebook ont été exposés à des campagnes ciblées lors de la présidentielle américaine de 2016 (Trump contre Clinton), ce qui a fait basculer l’élection. Le même processus s’est produit lors du BREXIT et lors de nombreuses autres élections dans le monde, notamment dans les pays du Sud. À titre de comparaison, le Canada compte actuellement 37,7 millions de personnes. 

Qui bénéficie le plus de la collecte de données en ligne? 
Nous, les utilisatrices et les utilisateurs! Du magasinage personnalisé, j’en veux!
GAFAM (Google, Apple, Facebook, Amazon, Microsoft)
Fournisseurs de données, publicitaires et tiers.
Services de diffusion en continue (« streaming », tels que Netflix, Amazon Prime, Disney+…)
Explication : Alors qu’il est vrai que toutes et tous profitent de la collecte de données en ligne, que ce soit grâce à des annonces personnalisées ou à la création d’un public ciblé pour une marque, il ne s’agit là qu’une impression d’un bénéfice. En réalité, c’est une menace. Les entreprises qui s’adonnent à la collecte de données (il s’agit des fournisseurs de données, comme des entreprises de médias sociaux, des sites Web, des banques, etc.), celles qui les vendent à des tiers et les publicitaires sont véritablement celles-qui bénéficient le plus, en particulier en empochant des recettes importante et en veillant à ce que leur entreprise et leurs produits continuent de rapporter en renforçant le cycle de la surveillance et du capitalisme (ce qui est expliqué plus en détail dans la prochaine vidéo).
[bookmark: _Toc104192039]
ANNEXE 1 – ACCÈDE À TES DONNÉES EN LIGNE

Voici la marche à suivre pour accéder aux données qui ont été recueillies à ton sujet sur certaines plates-formes numériques : 
Pour accéder aux facteurs de personnalisation des publicités sur Google (ordinateur portable ou tablette) :
Connecte-toi à ton compte Google à l’aide d’un des services Google (Gmail, Drive, etc.). 
Clique sur le cercle qui représente ton profil, dans le coin supérieur droit de l’écran. (Le cercle contient soit une photo de toi, soit ton initiale.)
Clique sur « Manage your Google Account » / « Gérer votre compte Google ».
Une série d’onglets apparaît à gauche. Clique sur « Data and Privacy » / « Données et confidentialité ». 
Fais défiler l’écran jusqu’à « Ad Settings » / « Paramètres des annonces ». 
Clique sur « Ad Personalization » / « Personnalisation des annonces ». (Pour la plupart, cette fonction aura probablement été activée.)

Pour accéder aux facteurs de personnalisation des publicités sur Facebook (ordinateur portable ou tablette) : 
Connecte-toi à ton compte Facebook.
Clique sur la flèche vers le bas, près de la cloche d’avertissement, dans le coin supérieur droit. 
Clique sur « Settings & Privacy » / « Paramètres et confidentialité » puis sur « Settings » / « Paramètres ». 
Fait défiler l’écran vers le bas et clique sur « Ads » / « Publicités ».
Clique sur « Ad Settings » / « Paramètres publicitaires ». 
Clique sur « Categories used to reach you » / « Catégories utilisées pour vous atteindre ».
Clique sur « Interest categories » / « Catégories d’intérêt », puis sur « See all interests » / « Voir tous les intérêts ». 
Retourne en arrière et clique sur « Autres catégories ».

Pour accéder aux centres d’intérêt publicitaires sur Instagram (ordinateur portatif ou tablette) : 
Connecte-toi à ton compte Instagram.
Cliques sur « Settings » / « Réglages ».
Clique sur « Privacy and Security » / « Sécurité » du côté gauche de l’écran. 
Fais défiler l’écran vers le bas jusqu’à « Ads » / « Publicités » et la sous-catégorie « Ad-interests » / « Centres d’intérêt publicitaires ».
Clique sur « View all » / « Voir tous ». 

Pour accéder aux centres d’intérêt publicitaires sur Instagram (téléphone intelligent) :
 Connecte-toi à ton compte Instagram et consulte la page de ton profil.
Clique sur les 3 lignes horizontales en haut, à droite de l’écran.
Clique sur « Settings » / « Paramètres ».
Clique sur « Ads » / « Publicités ».
Clique sur « Ad-interests » / « Préférences publicitaires » et fais défiler la page vers le bas pour consulter le contenu.




[bookmark: _Toc104192040]RESSOURCES ET LECTURES RECOMMANDÉES 

Personnes à suivre : 
Shoshana Zuboff : Auteure, professeure à Harvard et psychologue sociale, a beaucoup écrit (livres, journaux, blogues, etc.) sur le capitalisme de surveillance. Elle propose de nombreuses vidéos faciles à comprendre en ligne. 
Carole Cadwalladr : Journaliste du Guardian qui a largement couvert le scandale Cambridge Analytica. Elle ne s’intéresse pas uniquement au capitalisme de surveillance, mais c’est une excellente journaliste à suivre.
Timnit Gebru : Informaticienne spécialisée dans les biais algorithmiques et le forage de données. Partisane de la diversité dans la technologie, cofondatrice de Black in AI. 
Sara Grimes : Professeure adjointe à l’Université de Toronto, elle étudie les nouveaux médias et la littérature pour enfants. Elle explore l’évolution de la relation des enfants avec la culture et les technologies des médias numériques. 
Tristan Harris : Ancien éthicien du développement de Google, devenu éthicien des technologies. Cofondateur du Center for Humane Technology.
Aza Raskin : Auteur, entrepreneur, inventeur et concepteur d’interfaces. Cofondateur du Center for Humane Technology et du Earth Species Project.
Jaron Lanier : Informaticien, artiste en arts visuels et technologue, écrit abondamment sur les entreprises de haute technologie, l’impact social de la technologie, la politique d’Internet et l’avenir de l’humanisme.
Roger McNamee : Auteur, musicien, investisseur et homme d’affaires, critique l’impact de Facebook sur la démocratie américaine et a écrit un livre sur le sujet.
Guillaume Chaslot : Ancien employé de Google, expert en IA et en science des données, fondateur d’AlgoTransparency.
Frances Haugen : Ingénieure et scientifique spécialisée dans les données, dénonciatrice de Facebook, militante de la responsabilité et de la transparence dans les médias sociaux. 
Cathy O’Neil : Mathématicienne, scientifique spécialisée dans les données et auteure. Elle a donné de nombreuses conférences Ted et a écrit des livres sur la science des données. 
Renee DiResta : Étudie la diffusion de fausses informations et de la désinformation sur les réseaux sociaux et aide les décideurs à comprendre ce problème et à y réagir. 
Joy Buolamwini : Poétesse du codage qui utilise l’art et la recherche pour mettre en lumière les conséquences sociales de l’intelligence artificielle. Fondatrice de l’Algorithmic Justice League. 
Safiya Umoja Noble : Professeure à la UCLA, auteure, cofondatrice et directrice du UCLA Center for Critical Internet Inquiry.

Organisations à suivre : 
Algorithmic Justice League : Son cri de ralliement? « Racial justice requires algorithmic justice » (« La justice raciale passe par la justice algorithmique »)
Center for Humane Technology : Explore les onglets « Resources » et « Course ».
Projet Démocratie numérique : Projet collaboratif entre le Forum des politiques publiques et l’Université McGill, 8 articles sur la gouvernance des données et la démocratie dans le contexte canadien.
Free Press : Organisation non partisane qui défend le droit de se connecter et de communiquer.
HabiloMédias : Centre canadien d’éducation aux médias et de littératie numérique. Excellents bulletins quotidiens, hebdomadaires et mensuels. 

Films, balados, vidéos YouTube : 
Dernière nos écrans de fumée / The Social Dilemma (Netflix)
I Am Gen Z (non accessible au Canada)
Mubi : collection de films sur les médias sociaux : https ://mubi.com/lists/social-media-studies
Your Undivided Attention (chez tous les diffuseurs de balados)
Algorithms Don’t Predict the Future, They Cause the Future (YouTube)
Disparaître sous les radars des algorithmes (YouTube)

Applis de remplacement :
Visite le Alternative App Centre pour des solutions de remplacement : fureteurs, extensions/modules complémentaires des fureteurs, moteurs de recherche, tchats, applis d’appels et de messagerie, courriel, vidéoconférence, cartes géographiques et gestionnaires de mots de passe :
https ://datadetoxkit.org/en/alternative-app-centre
Facebook : Mobilizon (destiné surtout aux organisations qui organisent des événements)
Twitter : Mastodon
YouTube : PeerTube
Instagram : Pixelfed
Services de diffusion en continu : Funkwhale
Visite https ://datadetoxkit.org/en/workshops et télécharge « Declutter your phone with an app cleanse ». Ouvre le document « Supplementary Worksheet » où tu trouveras une liste de questions à te poser avant de télécharger une appli. Tu peux aussi explorer l’aperçu de la leçon (fichier « Outline ») ou les diapositives de la leçon (fichier « Slides ») si tu as besoin de précisions.

Livres : 
À quoi rêvent les algorithmes : nos vies à l’heure des Big Data par Dominique Cardon 
System Error : Where Big Tech Went Wrong and How we can Reboot par Rob Reich, Mehran Sahami et Jeremy M. Weinstein
L’âge du capitalisme de surveillance par Shoshana Zuboff
Digital Playgrounds par Sara Grimes
Privacy is Power par Carissa Véliz
Cyber Privacy par April Falcon Doss
Power to the Public par Tara Dawson McGuiness et Hana Shank
A Citizen’s Guide to Artificial Intelligence par John Zerilli
Bodies as Evidence : Security, Knowledge and Power par Mark Maguire, Ursula Rao, Nils Zurawski
Algorithms of Oppression : How search engines reinforce racism par Safiya Umoja Noble
Indigenous self-determination and data governance in the Canadian policy context par Robyn K. Rowe, Julie R. Bull, Jennifer D. Walker

Questions à explorer : 
Le fait d’en savoir plus signifie-t-il nécessairement qu’on est protégé contre la collecte de données?
Quels sont les autres problèmes qui se cachent derrière le façonnage de l’expérience en ligne?
La manipulation en ligne est-elle toujours une chose négative? 
As-tu déjà vécu une expérience où tu savais que tes données avaient été récoltées? (p. ex., publicités ciblées)?
Comment les enfants peuvent-ils être affectés par la collecte des données en ligne? Sont-ils à l’abri de la collecte de données en ligne? 

Sécurise ton courriel : 
https ://www.spreadprivacy.com/introducing-email-protection-beta/ (liste d’attente)
https ://www.fastmail.com/ 

Comment rendre ton iPhone plus sûr à l’aide des paramètres :
https ://www.igeeksblog.com/how-to-change-iphone-privacy-security-settings/ 
https ://www.howtogeek.com/424624/how-to-check-and-tighten-all-your-iphones-privacy-settings/ 
https ://datadetoxkit.org/fr/privacy/

Comment rendre ton dispositif Android plus sûr à l’aide des paramètres :
https ://anonymania.com/android-privacy-security-settings/
https ://www.zdnet.com/article/privacy-settings-how-to-secure-your-iphone-and-android-device/
https ://privacy.kaspersky.com/fr/articles/tiktok-android-tight/
https ://datadetoxkit.org/fr/privacy/

Bloqueurs de publicité pour Firefox :
Adblocker ultimate
Ghostery –bloqueur de publicité pour la protection de la confidentialité
Webmail Ad Blocker (pour le courriel)

Bloqueurs de publicité pour Google Chrome :
Ghostery – bloqueur de publicité pour la protection de la confidentialité
AdBlock – meilleur bloqueur de publicité
AdGuard AdBlocker

VPN (gratuits et payants) :
Clario (originaire de l’Ukraine – encourage-les si tu peux) (incorpore VPN, antivirus, bloqueur de publicité, logiciel anti-pistage)
NordVPN (toutes les plates-formes)
AVIRA Phantom (windows, mac, android iOS)
Norton (spécialiste de la protection des données)
Express VPN (toutes les plates-formes) 
https ://www.mozilla.org/fr/products/vpn/ 

Plus encore – des sites amusants et pratiques :
Information sur les informations erronées en ligne : https://datadetoxkit.org/fr/misinformation/ 
Sécurité et confidentialité des dispositifs intelligents : https://www.internetsociety.org/resources/doc/2018/top-tips-for-consumers-internet-of-things-security-and-privacy/
Click click click (démontre en temps réel comment le genre d’information récolté à ton sujet) : https://clickclickclick.click/
Infographie utile pour visualiser les entreprises qui accèdent le plus à nos informations personnelles : https://clario.co/blog/which-company-uses-most-data/
DuckDuckGo donne son avis sur les traceurs de Google : https://donttrack.us/
Muting your mic reportedly doesn’t stop big tech from recording your audio (« Couper votre micro n’empêcherait pas les grandes entreprises technologiques de vous enregistrer ») : https://thenextweb.com/news/muting-your-mic-doesnt-stop-big-tech-recording-your-audio 
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Activité 1 Kahoot : Ressources d’approfondissement pour chaque question

Q1 : 1.	Qu’est-ce qu’un dispositif intelligent?
https://www.linklift.fr/high-tech/quest-ce-quun-smart-device/ 
Q2 : 2.	Parmi les objets suivants, lequel ou lesquels peux-tu acheter qui peut aussi être un dispositif intelligent?

Bac à œufs : https://www.stuffi.fr/egg-minder-boite-oeufs-version-2/
Aspirateur robot : https ://www.bestbuy.ca/fr-ca/categorie/aspirateurs-robots/30280
Laveuse : https ://www.homedepot.ca/fr/accueil/categories/electromenagers/laveuses-et-secheuses/f/compatible-avec-les-technologies-intelligentes/6f9-1gho
Réfrigérateur : https://www.pocket-lint.com/fr-fr/maison-connectee/acheteurs-guides/150672-meilleurs-refrigerateurs-intelligents

Q3 : Quels sont les dispositifs intelligents qui peuvent recueillir des données à ton sujet?
How smart devices can spy on you – and what to do about it : https ://www.tomsguide.fr/les-objets-connectes-vous-espionnent-voici-comment-vous-proteger/ 
People say they care about privacy, but they continue to buy devices that can spy on them : https ://www.vox.com/recode/2019/5/13/18547235/trust-smart-devices-privacy-security

Q4 : 	En vertu des lois fédérales canadiennes, les entreprises ne peuvent pas en toute légalité recueillir des données à ton sujet.
LPRPDE : https ://www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/lois-sur-la-protection-des-renseignements-personnels-au-canada/la-loi-sur-la-protection-des-renseignements-personnels-et-les-documents-electroniques-lprpde/ 
La Loi sur la protection des renseignements personnels : https ://priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/lois-sur-la-protection-des-renseignements-personnels-au-canada/la-loi-sur-la-protection-des-renseignements-personnels/ 
Q5 :	Quel(s) type(s) d’information à ton sujet est-il possible de recueillir puis de vendre à une entreprise?
Zone grise juridique : https ://www.nytimes.com/2012/10/29/technology/mobile-apps-have-a-ravenous-ability-to-collect-personal-data.html
Images sur les médias sociaux : https ://www.rtbf.be/article/reseaux-sociaux-quels-sont-vos-droits-a-l-image-10348082 
Renseignements médicaux : https ://www.wired.com/story/health-site-ad-tracking/
Surveillance de l’utilisation des écrans tactiles : https ://www.nytimes.com/2018/08/13/business/behavioral-biometrics-banks-security.html
Allégeance politique : https ://www.cnbc.com/2017/11/17/how-to-find-out-what-facebook-knows-about-me.html
Collecte de données sur la pizza : https ://gizmodo.com/heres-all-the-data-collected-from-you-as-you-browse-the-1820779304

Q6 : 	Combien d’entre vous ont entendu parler du scandale Cambridge Analytica?
https ://www.lemonde.fr/pixels/article/2018/03/22/ce-qu-il-faut-savoir-sur-cambridge-analytica-la-societe-au-c-ur-du-scandale-facebook_5274804_4408996.html
Q7 : 	Combien de profils Facebook ont été récoltés (capturés) dans la fuite de données Cambridge Analytica (2016)?
https ://www.courrierinternational.com/article/revelations-comment-un-consultant-de-trump-sest-empare-des-donnees-de-50-millions-de-profils 
https ://www.sciencesetavenir.fr/high-tech/web/infographie-donnees-facebook-qui-est-implique-dans-l-affaire-cambridge-analytica_122249 
https ://www.huffingtonpost.co.uk/entry/cambridge-analytica-facebook-ban_uk_5aae212be4b05b2217ff5d78
https ://www.bbc.com/news/world-43476762
https ://gadgets360.com/social-networking/features/facebook-cambridge-analytica-scandal-explained-in-10-simple-points-1826777

Q8 : Qui bénéficie le plus de la collecte de données en ligne?
https ://whatsyourtech.ca/2018/12/14/third-parties-are-first-threat-to-online-privacy-data-security-canadian-tech-report/
https ://www.presse-citron.net/et-lentreprise-qui-recolte-le-plus-de-donnees-privees-est/
Activité 2 : Mentimeter : Si tu ne paies pas pour un produit, c’est que c’est toi, le produit

Vidéo visionnée : 
https ://www.youtube.com/watch?v=4oOCLIrB-0c&t=114s


Activité 3 : Autobiographies algorithmiques : ton portrait aux yeux de l’IA

Les images servant d’exemples proviennent de : 
 https ://points.datasociety.net/algorithmic-autobiographies-and-fictions-6f20f62caed6

Comment Instragram décide quoi te monter :
https ://www.bustle.com/p/how-to-find-your-instagram-ad-interests-because-the-results-are-truly-enlightening-17986534

Question d’orientation no 1 : 
https ://vpnoverview.com/privacy/anonymous-browsing/big-data-and-privacy/
Questions d’orientation no 2 :
https ://kroc.nd.edu/research/artificial-intelligence-social-media-and-political-violence-prevention/
https ://kroc.nd.edu/research/artificial-intelligence-social-media-and-political-violence-prevention/
https ://restofworld.org/2021/social-media-global-democracy/

Activité 4 : Y a-t-il espoir pour un avenir meilleur?

Differences between PIPEDA vs GDPR privacy laws : 
https ://www.fasken.com/fr/knowledge/2020/01/personal-information-protection-laws

Comment la technologie est financée :
https ://www.politico.com/newsletters/the-recast/2022/03/18/timnit-gebru-google-big-tech-artificial-intelligence-00018619

Historique d’Internet :
http ://www.formationsenligne.com/formations_fichiers/fichiers/HistoriqueInternet.pdf 

Qui est Shoshana Zuboff? : 
https ://shoshanazuboff.com/book/shoshana/

Scandale du licenciement de Timnit Gebru :
https ://www.nbcnews.com/tech/internet/google-workers-mobilize-against-firing-top-black-female-executive-n1250038

Descriptif du film Derrière nos écrans de fumée / The Social Dilemma : 
https ://www.allocine.fr/article/fichearticle_gen_carticle=18693304.html 

Page d’accueil de Firefox :
https ://www.mozilla.org/fr/firefox/new/ 

DuckDuckGo :
https ://www.thefastcode.com/fr-eur/article/what-is-duckduckgo-meet-the-google-alternative-for-privacy

TOR : 
https ://www.lebigdata.fr/tor-tout-savoir

VPN description : 
https ://www.presse-citron.net/vpn/definition/ 
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Capitalisme : Régime économique et social qui s’appuie sur la propriété privée des moyens de production. Une grande importance est accordée à la recherche de profit ainsi qu’à ceux et celles qui détiennent le capital (l’argent). Le capitalisme encourage aussi l’initiative des individus de même que la concurrence entre les entreprises. (source : https ://www.alloprof.qc.ca/fr/eleves/bv/histoire/le-capitalisme-h1393)

Capitalisme de surveillance : Système économique centré sur la marchandisation des données personnelles dans le but principal de faire du profit. (source : https ://www.50a.fr/0/capitalisme-de-surveillance) 

Désinformation : Processus de communication qui consiste à utiliser les médias pour transmettre des informations partiellement erronées dans le but de tromper ou d’influencer l’opinion publique et de l’amener à agir dans une certaine direction (source : https ://www.toupie.org/Dictionnaire/Desinformation.htm)

Fournisseur de données : Organisation qui produit des données ou des métadonnées (traduction libre de « data provider » de l’OCDE : https ://stats.oecd.org/glossary/detail.asp?ID=6112) 

Mésinformation : Information transmise au moyen des médias de masse ou des médias sociaux, qui est considérée comme véridique par l’émetteur, mais qui, en réalité, déforme les faits ou est erronée. (source : https ://gdt.oqlf.gouv.qc.ca/ficheOqlf.aspx?Id_Fiche=26556735) 

Pistage en ligne (ou « suivi en ligne » ou « traçage en ligne ») : Pratique consistant à suivre, enregistrer, stocker et reconditionner votre historique Internet en vue de le vendre à des tiers. (source : https ://www.avg.com/fr/signal/online-tracking) 

Profilage : Traitement automatisé de données à caractère personnel qui consiste à utiliser ces données pour évaluer certains aspects de la personne concernée, et analyser ou prédire ses intérêts, son comportement et d’autres attributs. (source : https ://www.atinternet.com/glossaire/profilage/) 

Surveillance : Action ou fait de surveiller une personne dont on a la responsabilité ou à laquelle on s’intéresse (source : https ://www.cnrtl.fr/definition/surveillance) 

Témoin : Petit fichier transmis d’un site Web à l’ordinateur d’un utilisateur final (vous), bien souvent à l’insu ou sans le consentement de ce dernier. Il sert à stocker des données sur vos interactions avec le site : justificatifs d’identité, préférences, ou toute tâche en cours. Votre fureteur (Internet Explorer ou Firefox, par exemple) stocke automatiquement le fichier témoin sur votre disque dur local. Ce témoin pourra être récupéré plus tard par le site Web. (source : https ://www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/technologie/protection-de-la-vie-privee-en-ligne-surveillance-et-temoins/temoins/02_05_d_49/)



Tiers : Tierce personne ou organisation moins directement concernée par une affaire que les principales personnes ou organisations concernées (source : traduction libre de « third party » du dictionnaire Cambridge : https ://dictionary.cambridge.org/dictionary/english/third-party) 
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